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tUgruntowany wielomodalny model bazujgcy na LLM do detekcji anomalii i analizy przyczyn zradtowych

9 systemow w przedsiebiorstwach IT
Evidence-grounded LLM-hased multimodal anomaly detection and rooi-cause analysis for enterprise 1T
systems
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0 Duze modele jezykowe, wykrywame anomalii, analiza Large Language Models, anomaly detection, root
przyczyn Zrodiowych cause analysis
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Tematyka badawcza dotyczy opracowanla nowoczesnych hybrydowych metod do obserwowan!a ogromnej liczby danych
11| w przedsiebiorstwach IT, takich jak metryki, logi czy zdarzenia w celu wykrycia zmian zachowania systemdw, kidre moga
prowadzi¢ do ich awarii lub nieprawidtowych dziatan.

Opracowane metody powinny automatycznie wykrywaé rézne rodzaje anomalii wystepujacych w tego typu danych, takich
jak: punktowe, objawiajgce sige jako nagie skoki lub spadki metryk, anomalie wystepujace w okreSlonym przedziale
czasowym, a takie anomalie dotyczace wielu powiazanych ze soba metryk. Ponadto, opracowane architektury powinny




umotliwiac automatyczng obserwowalnosé danych w celu zmniejszenia nakfadu pracy i zwiekszenia niezawodnosci
infrastruktury informatycznej.

W badaniach zostang zastosowane hybrydowe architektury gebokich sieci, takich jak sieci kenwolucyjne czy transformery
do przetwarzania danych zmiennych w czasie wraz z warstwa fuzji danych. Generatywne modele oparte na duzych modelach
jezykowych zostana zastosowane jako narzedzie rekomendujace przyczyny nieprawidtowego dziatania.

Opracowane modele beda dziata¢ na wyselekcjonowanych, przetworzonych i ustrukturyzowanych faktach, na podstawie
ktorych odbedzie sig generowanie odpowiedai.

The research topic concerns the development of modern hybrid methods for observing vast amounts of data in IT
enterprises, such as metrics, logs, and events, to detect changes in system behavior that can lead to failures or malfunctions.
The developed models should automatically detect various types of anomalies occurring in this type of data, such as point
anomalies, manifesting as sudden spikes or drops in metrics, anomalies occurring within a specific time period, and

anomalies involving muitiple interrelated metrics. Moreover, the developed architectures should enable automatic data |
observability to reduce workload and increase the reliability of the IT infrastructure. '
The research will employ hybrid deep network architectures, such as convolutional networks and transformers, for
processing time-varying data, along with a data fusion layer. Generative models based on large language models will be
applied as a tool to recommend causes of malfunctions. The developed models will operate on selected, processed, and
structured facts, based on which answers will be generated.
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